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Resumen

Abstract

El objetivo de este estudio juridico es examinar, a la luz
de la jurisprudencia sentada por la sentencia del Tribunal
Supremo del 11 de junio de 2024, las circunstancias bajo
las cuales un incidente de ciberseguridad que afecte a
una entidad corporativa puede ser considerado como
un evento constitutivo de fuerza mayor, justificando
asi la implementacion de un Expediente de Regulacion
Temporal de Empleo (ERTE).

El analisis se propone deconstruir la nocién tradicional
de fuerza mayor, expandiendo su alcance mas alla de
los fenomenos de origen natural, tales como desastres
geologicos o eventos meteorologicos extremos. En el
contexto de una sociedad caracterizada por un alto grado
de desarrollo tecnologico, como es el caso de la actual, se
argumenta que ciertos eventos “antropogénicos” pueden
cumplir con los criterios juridicos establecidos para la
calificaciéon como fuerza mayor.

Palabras clave

The aim of this legal study is to examine, in light of
the jurisprudence established by the Supreme Court’s
judgment of June 11, 2024, the circumstances under
which a cybersecurity incident affecting a corporate entity
can be considered an event constituting force majeure,
thus justifying the implementation of a Temporary
Employment Regulation File (ERTE).

The analysis proposes to deconstruct the traditional notion
of force majeure, expanding its scope beyond natural
phenomena, such as geological disasters or extreme
weather events. In the context of a society characterized
by a high degree of technological development, as is
the case with the current one, it is argued that certain
“anthropogenic” events may meet the legal criteria
established for qualification as force majeure.
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Las incidencias cibernéticas que implican la sustraccion o el cifrado no autorizado de datos

se han convertido en una amenaza constante en el panorama empresarial actual, constituyendo un
obstaculo significativo para el desarrollo normal de las operaciones corporativas. Europol define los
ciberataques como “delitos que o pueden perpetrarse mediante el uso de ordenadores, redes informaticas
y otras tecnologias de la informacion y comunicacion (TIC)”2. Ademas de esta definicion general,

! Este trabajo ha sido realizado en el marco del proyecto de investigacion “Hacia una transicion ecologica justa: los
empleos verdes como estrategia frente a la despoblacion (TED 2021-1295526B-100), financiado por el Ministerio
de Ciencia e Innovacion. N°. Proyecto: UXX12022/00217

2 Europol accesible en OCTA 2018 https://www.europol.europa.eu/sites/default/files/documents/ iocta2018.pdf
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existen conceptualizaciones mas especificas, como la presentada en el informe “Ciberamenazas y
tendencias” del Centro Criptogico Nacional - Computer Emergency Response Team (CCN-CERT),
que se centra en las posibles consecuencias de estos ataques: “una operacion cibernética, ya sea
ofensiva o defensiva, con potencial para causar pérdidas de vidas humanas, lesiones, dafios materiales
o destruccion de bienes”.

Sin necesidad de profundizar en andlisis técnicos detallados o revisar exhaustivamente
la informacion actual sobre estos incidentes, es evidente que los ciberataques han alcanzado una
prevalencia significativa en nuestra sociedad, extendiéndose mas alla del impacto en el ambito
empresarial y afectando igualmente a las administraciones publicas y a los ciudadanos. Ademas,
es innegable la gravedad y las consecuencias de estos ataques, que incluyen efectos econémicos
adversos, la interrupcion de operaciones, el secuestro de datos y su trafico ilicito, entre otros. En este
sentido, los ciberataques pueden considerarse uno de los costos asociados a la digitalizacion integral
de los habitos y estilos de vida en el siglo XXI. Este fenomeno, caracterizado por su complejidad,
innovacion constante y creciente sofisticacion, presenta una diversidad considerable de formas y
efectos.

Recientemente, se ha publicado la resolucion de un recurso de casacion que podria establecer
un precedente jurisprudencial en cuanto a las implicaciones legales de un incidente cibernético de
gran magnitud en el dmbito empresarial. La sentencia 908/2024 emitida por la Sala de lo Social
del Tribunal Supremo establece que un incidente de seguridad informatica puede ser considerado
como un caso de fuerza mayor, justificando asi la implementacion de un Expediente de Regulacion
Temporal de Empleo (ERTE).

Es pertinente recordar que un ERTE por fuerza mayor es un procedimiento administrativo-
laboral que permite a una entidad empresarial suspender temporalmente los contratos laborales de
su plantilla ante circunstancias excepcionales que impidan el mantenimiento de sus actividades
regulares’.

Para contextualizar adecuadamente el caso en cuestion, es necesario examinar los antecedentes.
El 4 de junio de 2021, la empresa Ilunion Contact Center, con cinco centros de trabajo situados
en diferentes provincias, una entidad especializada en servicios de Contact Center y Telemarketing,
cuya actividad principal pasaba por proporcionar soporte al cliente y manejar grandes volimenes de
comunicaciones telefonicas para diversas compaiiias, detectd la presencia de un virus ransomware*
de la familia “Ryuk” en su infraestructura tecnoldgica, cifrando la informacion en los sistemas de la
empresa y bloqueando el acceso a datos esenciales, lo cual precipitd la necesidad de implementar
medidas de suspension y reduccion de jornada laboral, afectando a un total de 1.192 personas
empleadas.

Este incidente comprometié de manera critica sus operaciones, obligando al aislamiento y
desconexion de su infraestructura de red. Este malware estaba afectando al funcionamiento normal
de su sistema operativo en uno de los servidores centralizados, ubicado en un centro de datos critico
para sus operaciones, comprometiendo el funcionamiento de uno de sus servicios de base de datos,

3 Cfi. Lanera FortezaA, J.: «Nuevas perspectivas de suspension del contrato y reduccion de jornada por causas
econdmicas, técnicas, organizativas y de produccion», en AAVV: La reforma laboral de 2012: Nuevas perspectivas
del Derecho del Trabajo, La Ley, Madrid, 2012, pag. 181-183, SoLa MonELLs, X.: “La suspension por causas
empresariales tras la reforma laboral de 2012: problematica aplicativa y valoracion critica” en AAVV: Balance de la
reforma laboral de 2012, Bomarzo, 2016, pags. 288, 289 y 312.

4 El ransomware es un codigo dafiino para secuestrar datos, una forma de explotacion en la cual el atacante cifra los
datos de la victima y exige un pago por la clave de descifrado.
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una parte esencial de su plataforma, ya que almacena y gestiona toda la informacion de las llamadas
y las incidencias registradas.

El impacto del ransomware fue significativo, ya que interrumpié no solo las operaciones
diarias de la empresa, sino también su capacidad para ofrecer un servicio continuo y eficiente a sus
clientes.

Para contener la propagacion del virus, fue imperativo realizar un apagado completo del
Centro de Procesamiento de Datos (CPD) y cortar todas las comunicaciones. Este CPD es critico,
ya que alberga los servidores que manejan y procesan toda la informacion digital necesaria para la
prestacion de servicios, incluyendo los procesos administrativos internos y las infraestructuras de
comunicacion vinculadas. La interrupcion implico la desconexion de todas las redes internas, el cese
de operaciones de los sistemas por donde fluye y se procesa informacion esencial, y la suspension de
los enlaces de comunicacion con todas las sucursales donde se llevaban a cabo los servicios de centro
de atencion telefonica y gestion documental. Estas acciones fueron necesarias para aislar el virus y
proteger la integridad de los datos y sistemas operativos involucrados.

Se estimo6 que el restablecimiento completo de las actividades requeriria un periodo de 14
semanas. Se constata que Ilunion habia previsto la posibilidad de un incidente de ciberseguridad y
habia implementado medidas de proteccion acordes con los estandares de la industria. No obstante,
estas medidas resultaron insuficientes para prevenir el ataque, lo que condujo a la suspension de la
mayoria de los servicios y a la consecuente paralizacion de las actividades laborales.

Ante esta situacion, la mencionada empresa present6 ante la Direccion de Trabajo una solicitud
para declarar fuerza mayor con el fin de activar un ERTE que afectaria a 1.192 personas trabajadoras.
sin embargo, la Administracion del Estado impugné el ERTE, argumentando que un incidente de
ciberseguridad es previsible dada la naturaleza digital de las operaciones de la entidad. Ante esta
decision, la empresa optd por iniciar un procedimiento judicial para revisar y resolver la situacion,
buscando amparo legal para proceder con las medidas de ajuste necesarias en respuesta al impacto del
ciberataque en sus operaciones y recursos humanos.

Con la sentencia de 11 de junio de 20249, el Tribunal Supremo ha confirmado la decision
adoptada por la Audiencia Nacional en sentencia de 14 de marzo de 2022, en el proceso de impugnacioén
de actos administrativos de naturaleza laboral seguido bajo el numero 13/2022, a instancia de la
empresa [lunion Contact Center S.A.U, en la que estima la demanda considerando la existencia de
silencio administrativo positivo en relacion a la solicitud de declaracion de fuerza mayor formulada
por esta tras sufrir un ciberataque.

El Tribunal Supremo ha dictaminado que un ataque cibernético no puede ser excluido de
la categoria de fuerza mayor meramente por su previsibilidad. El factor determinante radica en
la inevitabilidad del suceso, a pesar de la implementacion de medidas de seguridad pertinentes,
argumentando la imposibilidad material de que estas personas trabajadoras desempefiaran sus funciones
habituales; asi el Tribunal Supremo ha ratificado el recurso presentado ante la Audiencia Nacional,
estableciendo que, si bien un ataque cibernético puede ser considerado previsible, también puede
clasificarse como “inevitable” cuando supera las medidas de control y prevencion razonablemente
implementadas por la entidad afectada.

5 El CCN-CERT ha desarrollado el documento de Buenas practicas 21 sobre gestion de incidentes de ransomware.
Disponible en: https://www.ccn-cert.cni.es/informes/informes-de-buenaspracticas-bp.html Fecha de consulta: 10 de
agosto de 2024.

¢ STS 3452/2024 — ECLI:ES:TS:2024:3452

215


https://www.ccn-cert.cni.es/informes/informes-de-buenaspracticas-bp.html

Revista Critica de Relaciones de Trabajo. LABORUM n® 12

2. POSICIONES DE LAS PARTES

En la sentencia bajo analisis, la empresa fundamenta su argumentacion en los resultados del
informe emitido por la Unidad Central Operativa (UCO) de la Guardia Civil, relativo a la existencia
y efectos del virus sufrido, sosteniendo que dicho ataque constituye una causa que impidi6 el normal
desarrollo de la actividad laboral de los trabajadores, motivo por el cual se solicitd la suspension de
sus contratos. En consecuencia, la empresa considera probada la relacion de causalidad entre el virus,
el ataque sufrido, y las consecuencias derivadas. De la sentencia se desprende, ademas, que esta
pendiente una reclamacion patrimonial contra el Estado debido a la denegacion del reconocimiento
de la fuerza mayor y los dafios ocasionados como resultado de ello: los trabajadores no vieron
suspendidos sus contratos, se les abonaron los salarios correspondientes y se efectuaron los pagos a la
Seguridad Social. Asimismo, se argumenta que el silencio administrativo deberia haber tenido efectos
favorables en la solicitud de suspension de los contratos laborales.

Por su parte, la Abogacia del Estado se opone, argumentando que la resolucion impugnada
fue dictada dentro del plazo legal y que, en todo caso, el silencio administrativo debe interpretarse de
manera negativa. En cuanto al fondo del asunto, sostiene que no concurre la causa de fuerza mayor al
tratarse de una empresa del sector de las telecomunicaciones, a la cual se le exige un grado especial de
diligencia, y que la aparicion del virus no determind el cese de la actividad. El sindicato CGT se opuso
a la demanda por las mismas razones, argumentando que el funcionamiento ordinario de la empresa
no se vio afectado, que la ocurrencia de un ataque informatico era previsible y que la empresa no actud
con la diligencia debida, ya que no contaba con copias de seguridad externas al entorno de red, lo que
habria permitido mitigar las consecuencias del ataque.

3. EFECTOS DEL SILENCIO ADMINISTRATIVO

La cuestion nuclear a dirimir en este procedimiento radica en establecer si la solicitud de
autorizacion de ERTE por causa de fuerza mayor presentada por la empresa recurrente se considerd
aprobada automaticamente mediante silencio administrativo positivo, dado que la resolucion de la
Administracion demandada fue emitida extemporaneamente, es decir, fuera del plazo legalmente
establecido de 5 dias. En el supuesto de que no se considere que la Resolucion fue aprobada por
silencio administrativo positivo y, en consecuencia, se dictamine desfavorable, es preciso evaluar la
existencia de una causa justificada de fuerza mayor.

Enlo querespectaalos plazos administrativos, la sentencia determina que no procede considerar
que la Administracion dictdé su resolucion extemporaneamente, descartando asi la estimacion por
silencio positivo de la solicitud de ERE por fuerza mayor. La ampliacion de plazos, regulada en
el articulo 32 de la Ley 39/2025 de 1 de octubre, del Procedimiento Administrativo Comtn de las
Administraciones Publicas, presenta un régimen juridico diferenciado en funcion de si deriva o no de
un incidente técnico. En el caso de incidencias técnicas, el articulo 32.4 establece requisitos especificos
de publicacion en la sede electronica, tanto de la incidencia como de la ampliacion concreta del plazo
no vencido, manteniéndose la ampliacion hasta la resolucion del problema técnico. La exhaustividad
en el proceso de notificacion refleja el compromiso de la organizacion con la transparencia y la gestion
proactiva de las relaciones con los clientes en situaciones de contingencia, asi como su adherencia a
las mejores practicas en materia de gestion de incidentes de seguridad de la informacion.

Tras un analisis exhaustivo de los hechos y evidencias presentados, se corrobora la ocurrencia

de un evento exdgeno a la entidad, de naturaleza inevitable, que efectivamente obstaculizo el
desarrollo normal de las actividades laborales.
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En consecuencia, se procede a la estimacion parcial del recurso interpuesto, determinando la
inexistencia de silencio administrativo positivo en el presente caso.

En lo que respecta al fondo del asunto, se ratifica la resolucion inicial que reconoci6 la
concurrencia de circunstancias constitutivas de fuerza mayor. Esta determinacion se fundamenta
en la evaluacion pormenorizada de los elementos facticos y juridicos pertinentes, considerando la
naturaleza y el impacto del incidente en cuestion sobre las operaciones de la entidad y su capacidad
para mantener la continuidad en la prestacion de servicios.

La Sala de lo Social de la Audiencia Nacional emiti6 un fallo favorable a Ilunion,
fundamentado en la documentacion aportada por la empresa y en el analisis forense realizado por
Deloitte, que confirmaron la autenticidad del ciberataque y la subsiguiente recuperacion gradual de
los sistemas afectados. La presente resolucion se emite en consonancia con la normativa aplicable y
la jurisprudencia vigente en materia de fuerza mayor en el &mbito laboral, atendiendo a los criterios
de excepcionalidad, imprevisibilidad y caracter externo del evento disruptivo.

En el proceso de impugnacion de actos administrativos de naturaleza laboral seguido bajo el
namero 13/2022, a instancia de la empresa, en el que se estima la demanda se consider6 la existencia
de silencio administrativo positivo en relacion a la solicitud de declaracion de fuerza mayor formulada
por la empresa tras sufrir un ciberataque, ya que aunque pudo ser anticipado, resultd inevitable,
insuperable e irresistible, siempre y a su vez la causa que lo generd fue ajena y no dependi6 de la
voluntad de la persona obligada, en este caso la propia empresa, trataindose de un evento externo al
ambito de la misma y totalmente independiente de la voluntad del empresario, cumpliendo por ende,
con los criterios establecidos por la jurisprudencia para considerarlo un caso de fuerza mayor.

4. EXPANSION DEL CONCEPTO DE FUERZA MAYOR

El Estatuto de los Trabajadores menciona la fuerza mayor como una de las causas que
justifican la suspension del contrato de trabajo (véase los articulos 45.1.1 y 47.3) y también como
motivo para su extincion (articulos 49.1.h. y 51.7 ET). No obstante, ninguno de estos articulos define
especificamente el concepto de fuerza mayor. Solo se mencionan los requisitos necesarios para
aplicar estas medidas laborales: debe tratarse de un evento “temporal” para permitir la suspension del
contrato o la reduccion de la jornada laboral mientras que, para justificar la extincion del contrato,

debe imposibilitar “definitivamente la prestacion de trabajo™.

Para comprender el concepto, es necesario recurrir a normas generales, en particular al articulo
1105 del Codigo Civil. Aunque este articulo no ofrece una lista cerrada de eventos que constituyen
fuerza mayor, si establece los criterios que un evento debe cumplir para ser considerado como tal. El
precepto, que regula la responsabilidad derivada del incumplimiento de obligaciones, establece que
“nadie sera responsable de aquellos eventos que no hubieran podido preverse, o que, previstos, fueran
inevitables”.

Con base en estos criterios generales, otro pasaje del Codigo Civil enumera eventos que
cumplen con estas caracteristicas. El segundo parrafo del articulo 1575, por ejemplo, menciona “casos
fortuitos extraordinarios” que permiten reducir la obligacion de pago de la renta en un contrato de
arrendamiento rustico, como incendio, guerra, peste, inundacion inusual, plaga de langosta, terremoto
u otro evento igualmente inusual y que no hayan podido ser razonablemente previstos por los
contratantes.

7 SoLA MoNELLs, X.: “Suspension del contrato o reduccion de jornada” en AA.VV.: Comentario al Estatuto de los
Trabajadores, Madrid, Ed. La Ley, 2013, pags. 5y 10.
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En otras areas del ordenamiento juridico, también existen listas de eventos que constituyen
fuerza mayor. Un ejemplo es el articulo 239.2 de la Ley 9/2017, de 8 de noviembre, de Contratos
del Sector Publico, por la que se transponen al ordenamiento juridico espaiiol las Directivas del
Parlamento Europeo y del Consejo 2014/23/UE y 2014/24/UE, de 26 de febrero de 2014, que incluye
eventos como incendios causados por electricidad atmosférica, fendmenos naturales catastroficos
como maremotos, terremotos, erupciones volcanicas, movimientos del terreno, temporales maritimos,
inundaciones, y destrozos causados por guerra, robos tumultuosos o alteraciones graves del orden
publico.

Por ultimo, una norma histérica en el ambito laboral, la ya derogada Ley de Contrato de
Trabajo, contenia una lista similar en la regla sexta del articulo 76. Aunque derogada, esta norma
aun es citada por la jurisprudencia y la doctrina judicial en la resolucion de conflictos (por ejemplo,
STS de 8 de julio de 2008, rec. 1857/2007). Segun esta regla, se consideraba causa de extincion
del contrato la “fuerza mayor que imposibilite el trabajo por causas como incendio, inundacion,
terremoto, explosion, plagas, guerra, tumultos o sediciones, y, en general, cualquier otro evento de
caracter extraordinario que los contratantes no hubieran podido prever o que, previsto, no haya podido
ser evitado”.

A partir de estos fundamentos normativos y la experiencia acumulada en la jurisprudencia,
se puede afirmar que el concepto de fuerza mayor es amplio y flexible. Los eventos catastroficos
comunmente enumerados en las disposiciones legales no agotan su definicion, ya que es posible
incluir otros casos de similar relevancia. Esta flexibilidad se observa claramente en los repertorios
jurisprudenciales, que abarcan no solo litigios relacionados con fenémenos naturales, como lluvias
intensas (por ejemplo, SSTSJ Castilla-Leon [Valladolid] cont. 704/2006, de 3 de abril; Extremadura
cont. 48/2013, de 22 de enero), nevadas (STS de 23 de mayo de 2006, rec. 78/2005), o incendios
(STS cont. 27 de febrero de 2008, rec. 105/2005), sino también circunstancias derivadas de decisiones
humanas o de organizaciones. Esto se refiere a la denominada fuerza mayor “impropia”, que incluye
“hechos imposibilitantes no catastroficos” (como en la STSJ Andalucia (Malaga) 414/2002, de 1 de
marzo), los cuales resultan de decisiones adoptadas por un tercero ajeno a la relacion laboral®.

Mas que identificar los casos especificos de fuerza mayor, lo fundamental es determinar las
caracteristicas necesarias para que un evento sea considerado como tal’. En este sentido, se pueden
hacer tres consideraciones clave.

Primero, no es imprescindible que un evento afecte directamente a una empresa para que
se considere fuerza mayor. El evento puede impactar en su entorno, generando asi la imposibilidad
de continuar con sus operaciones'®. Por ejemplo, aunque la organizacion no sufra dafios directos
debido a un desastre natural, es posible que este impida el acceso de los trabajadores o interrumpa
el suministro de energia o materias primas esenciales para la produccion. En estos casos, también se
puede reconocer la existencia de fuerza mayor, como se ha sefialado en pronunciamientos judiciales
sobre nevadas (STS de 23 de mayo de 2006, rec. 78/2005) o lluvias torrenciales (SSTSJ Castilla-Leon
[Valladolid] cont. 704/2006, de 3 de abril; Extremadura cont. 48/2013, de 22 de enero).

8 FERNANDEZ DOMINGUEZ, J. J.: La fuerza mayor como causa de extincion y suspension del contrato de trabajo, Madrid:
Civitas, pag. 132.

9 BLasco PELLICER. A.: Los expedientes de regulacién de empleo, Valencia, Tirant lo Blanch, 2009, pag.17.

10 EsteBaN GOMEZ, A.: Expediente de regulacién temporal de empleo: instrumento recurrente ante la COVID-19, 1*
edic., Albacete, Ed. Bomarzo, 2021.
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En segundo lugar, la consideracion de un evento como fuerza mayor no se basa unicamente
en su existencia. También es crucial que el empresario haya actuado con diligencia en su prevision'!.
Un evento, por extraordinario que sea, no adquiere relevancia si no se han tomado las precauciones
razonables para preverlo'?. Como establece la STS de 8 de julio de 2008, rec. 1857/2007, basandose
en la doctrina de la Sala de lo Civil, la fuerza mayor se define como “una fuerza superior a todo
control y prevision, ponderandose a efectos de su concurrencia la prevision normal y razonable que
las circunstancias exijan en cada caso concreto”. Por tanto, no es suficiente que el evento sea externo
a la voluntad del empresario; también debe considerarse su caracter previsible y evitable.

El Tribunal Supremo, en su argumentacion juridica, establecio una distincion critica entre la
previsibilidad genérica de los incidentes de ciberseguridad y su inevitabilidad en contextos especificos.
El organo jurisdiccional enfatizd que, no obstante la anticipacion tedrica de la posibilidad de
ciberataques en el paradigma empresarial contemporaneo, la materializacion de amenazas cibernéticas
especificas puede, bajo determinadas circunstancias, revestir caracteristicas de inevitabilidad que
justifican la aplicacion del concepto juridico de fuerza mayor.

Esta interpretacion jurisprudencial reconoce la complejidad y la naturaleza evolutiva de las
amenazas cibernéticas, estableciendo un equilibrio entre la expectativa de diligencia preventiva por
parte de las entidades empresariales y el reconocimiento de la sofisticacion y persistencia de ciertos
vectores de ataque que pueden superar incluso las medidas de seguridad mas robustas.

El Tribunal subraya que la mera previsibilidad abstracta de un riesgo cibernético no excluye
automaticamente la posibilidad de que su materializacion constituya un caso de fuerza mayor. Se
establece asi un criterio que requiere una evaluacion casuistica de la inevitabilidad del incidente
especifico, considerando factores como la naturaleza del ataque, la adecuacion de las medidas de
seguridad implementadas y la capacidad real de la entidad para prevenir o mitigar el impacto del
incidente.

Esta postura jurisprudencial refleja una adaptacion del concepto tradicional de fuerza mayor a
las realidades del entorno digital, reconociendo que ciertos incidentes de ciberseguridad pueden, por
su naturaleza y circunstancias, trascender el &mbito de lo prevenible y controlable por parte de una
organizacion, aun cuando esta haya implementado medidas de seguridad acordes con los estandares
de la industria.

El o6rgano jurisdiccional subraya que la conceptualizacion juridica de fuerza mayor no se
circunscribe de manera exclusiva a fendmenos de origen natural, tales como conflagraciones fortuitas
o eventos sismicos. En el contexto de una sociedad caracterizada por un alto grado de desarrollo
tecnoldgico, se reconoce que ciertos acontecimientos, aun siendo producto de la intervencion humana,
pueden satisfacer los criterios juridicos establecidos para la calificacion de fuerza mayor.

Esta interpretacion expansiva del concepto de fuerza mayor se fundamenta en la evolucion
del entorno socioecondémico y tecnologico, donde la complejidad de los sistemas y la interconexion
digital generan nuevas formas de vulnerabilidad. En consecuencia, el Tribunal adopta una postura que
reconoce la posibilidad de que eventos antropogénicos, particularmente aquellos relacionados con la
ciberseguridad, puedan cumplir con los requisitos de externalidad, imprevisibilidad e inevitabilidad

" RoQUETA Bus, R.: Los Expedientes de Regulacion Temporal del Empleo, 2* edicion, Valencia, Tirant Lo Blanch,
2021, pag. 42.

12 MoLINA NAVARRETE, C.: La reestructuracion empresarial mediante regulacion de empleo: Nuevas normas y prdcticas
sobre ERTE y despidos colectivos, Madrid, La Ley, 2024.
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caracteristicos de la fuerza mayor, pues el articulo 1105 del Codigo Civil al definir qué se entiende por
esta no exige que sea un suceso natural sino que puede ser provocado también por la accion humana.

Esta ampliacion del alcance conceptual de la fuerza mayor refleja una adaptacion del marco
juridico a las realidades emergentes de la era digital, permitiendo una consideracién mas comprehensiva
de los factores que pueden afectar la operatividad empresarial en un entorno tecnolégicamente
avanzado. Dejando patente una vez mas que el evento causal puede ser de origen antropogénico,
tomando en consideracion el paradigma tecnoldgico contemporaneo en el que los incidentes pueden
ser el resultado de intervenciones humanas deliberadas o inadvertidas. Este contexto sociotecnoldgico
actual propicia la existencia de vectores de amenaza que emanan de la interaccion entre agentes
humanos y sistemas informaticos complejos, dando lugar a fenémenos disruptivos que, aunque
originados en la esfera de la actividad humana, pueden manifestar caracteristicas analogas a los
eventos de fuerza mayor tradicionalmente reconocidos en el ambito juridico.

La conceptualizacion expandida de fuerza mayor en este escenario tecnologico reconoce la
capacidad de las acciones humanas, especialmente en el dominio cibernético, de generar consecuencias
que trascienden los limites de previsibilidad y control ordinarios, equiparandose asi a los fenomenos
naturales en su potencial de crear circunstancias extraordinarias e inevitables desde la perspectiva de
la entidad afectada.

El Tribunal Supremo ratifica laresolucion de la Audiencia Nacional al reconocer explicitamente
la concurrencia de una situacion de fuerza mayor, lo que faculta a la empresa para implementar las
medidas de suspension previstas en el articulo 47 del Estatuto de los Trabajadores en relacion con los
empleados afectados.

5. LADILIGENCIA EMPRESARIAL FRENTE A LAS AMENAZAS CIBERNETICAS

En el fundamento juridico sexto, la sentencia se refiere a la evitabilidad o inevitabilidad de
un suceso, y, de manera similar a lo que ocurre con los accidentes laborales, no impone la obligacion
de lograr siempre un resultado exitoso, sino que exige que se hayan adoptado todas las medidas
preventivas disponibles para neutralizarlo. En este caso, la prueba presentada demuestra que
ILUNION disponia de diversos medios para enfrentar estos ataques, dentro de lo razonablemente
posible y de acuerdo con los conocimientos técnicos estandarizados. Especificamente, en el resultado
probado noveno, se indica que la empresa tenia implementado un Sistema de Gestion de Seguridad
de la Informacion (SGSI), certificado por la norma ISO/IEC 27001, emitida por AENOR, y renovada
anualmente mediante auditorias. Ademas, la empresa cuenta con una serie de politicas, normas y
procedimientos de seguridad que, en caso de un ciberataque, establecen directrices para actuar de
manera segura y proteger la informacion. Entre estas medidas, se incluye una Politica de Seguridad
(POO01), de la cual derivan normas que cubren todos los aspectos desarrollados en la ISO 27002. Se
acredit6 la implementacion de controles rigurosos que regulan la seguridad operativa de los sistemas
de informacion, los cuales incluyen las siguientes medidas:

— Asignacioén nominativa de cuentas de usuario, con la exigencia de contrasefias robustas.
— Revision periddica de los permisos y privilegios asignados a los usuarios.
— Segmentacion de redes para la separacion de servicios diferenciados.

— Gestion de conexiones remotas a través de métodos seguros.
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— Implementacion de un programa antivirus actualizado en todos los equipos, con gestion
centralizada.

— Realizacion periodica de copias de seguridad, con almacenamiento en ubicaciones seguras.

Ademas, la empresa contaba con un servicio de seguridad informatica mediante cortafuegos,
un manual especifico de respuesta técnica frente a ciberataques de tipo ransomware y un protocolo
para la gestion de incidentes de seguridad informatica.

Por lo que adopt6 en todo momento medidas proactivas para mitigar el impacto del ataque,
ademas de una poliza con AIG Europe. Dichas medidas ponen de manifiesto que la empresa actud
con rigurosa diligencia para contener y solucionar el incidente acontecido. Todo ello constituye una
causa de fuerza mayor que el Tribunal Supremo ha destacado, ya que el ciberataque, a pesar de
no ser absolutamente imprevisible, si result6 inevitable pese a las robustas medidas de seguridad
ya mencionadas implementadas por la empresa, cumpliendo con todos los estandares de seguridad
razonables y legales.

Se ha constatado documentalmente que se procedio a la desactivacion integral del CPD y a la
subsecuente desconexion de los enlaces de telecomunicaciones con la totalidad de las sedes operativas
del Contact Center. Estas medidas se implementaron con el objetivo de mitigar la propagacion del
software malicioso, en concomitancia con la ejecucion de un andlisis forense digital exhaustivo del
incidente de seguridad detectado.

La implementacion de estas medidas de contencion y mitigacion subraya la criticidad del
incidente y la imperativa necesidad de preservar la integridad de la infraestructura tecnologica
organizacional. La ejecucion de tales protocolos de contingencia corrobora la severidad del
impacto operativo y proporciona una justificacion técnica para la subsiguiente inactividad laboral,
fundamentada en la imposibilidad material de acceso a los sistemas y herramientas esenciales para la
ejecucion de las funciones laborales habituales.

En consecuencia de las medidas implementadas, se produjo una cesacion total del trafico de
datos saliente desde la infraestructura de la organizacion hacia servicios externos, dado que la red se
encontraba en un estado de aislamiento completo. Se procedi6 a la emision de notificaciones formales
a la cartera de clientes, informandoles sobre el incidente de ciberseguridad acaecido y la subsecuente
imposibilidad de mantener la prestacion de servicios.

Se constata que se efectuaron un total de 131 comunicaciones oficiales dirigidas a los clientes,
detallando la interrupcion de los servicios como consecuencia directa del mencionado incidente de
ciberseguridad. Estas comunicaciones se llevaron a cabo siguiendo los protocolos establecidos para la
gestion de crisis y en cumplimiento de las obligaciones contractuales y legales pertinentes.

El 6rgano jurisdiccional, en su fundamentacion juridica, establecidé una distincion critica
entre la mera disponibilidad laboral del personal y su capacidad operativa efectiva en un contexto
de compromiso de la infraestructura tecnoldgica critica. En el caso sub judice, la infraestructura
de sistemas de informacion, considerada esencial para la ejecucion de las funciones operativas del
personal, se vio comprometida de manera sustancial, lo que derivé en una imposibilidad material de
facto para la realizacion de las tareas laborales asignadas.

Esta argumentacion juridica subraya la interdependencia inherente entre la funcionalidad
de los sistemas informaticos y la capacidad del personal para desempefiar sus responsabilidades
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laborales en un entorno altamente digitalizado. La Sala enfatiza que la mera presencia o disposicion
del trabajador no constituye per se una condicion suficiente para la prestacion efectiva de servicios
cuando los medios tecnoldgicos indispensables para dicha prestacion se encuentran inoperativos o
comprometidos.

La resolucion judicial pone de manifiesto la necesidad de considerar la integridad y
operatividad de los sistemas de informacion como un elemento sine qua non para la evaluacion de la
capacidad real de prestacion de servicios en entornos laborales caracterizados por una alta dependencia
tecnologica. Este criterio jurisprudencial establece un precedente significativo en la interpretacion de
las condiciones que configuran una imposibilidad material de ejecucion de las obligaciones laborales
en el contexto de incidentes de ciberseguridad..

El Tribunal Supremo reconocié que Ilunion actud con la diligencia debida en las fases previa,
concomitante y posterior al incidente de ciberseguridad, implementando de manera exhaustiva las
medidas preventivas y correctivas a su disposicion. Se enfatizo la ausencia de negligencia por parte
de la entidad y se destacd que las acciones adoptadas contribuyeron significativamente a la mitigacion
de los impactos derivados del incidente.

Por ende, se considerd que la inoperatividad de los sistemas criticos constituye un impedimento
sustancial para la prestacion de servicios en un entorno altamente dependiente de la tecnologia. Esta
consideracion se fundamenta en la relacion causal directa entre la disponibilidad de los sistemas
de informacion y la capacidad operativa del personal en el desempeifio de sus funciones laborales
especificas.

Asimismo, se valord positivamente la gestion proactiva del incidente por parte de Ilunion,
reconociendo la implementacion de medidas de seguridad acordes con los estandares de la industria y
la respuesta 4gil y efectiva ante la materializacion del riesgo cibernético.

La sentencia aborda los argumentos de la representacion sindical (CGT), que sostenia que
el suceso podria haberse evitado mediante la implementacion de una copia de seguridad o un CPD
secundario. Sin embargo, la Sala concluye que, segun consta probado, el ransomware es un software
malicioso capaz de infectar equipos o redes, cifrando la informacion, con métodos de infiltracion
diversos, siendo el phishing el mas comun, lo que implica la potencial infeccion a través de los
dispositivos de los propias personas trabajadoras.

6. IMPOSIBILIDAD MATERIAL DE DESEMPENAR LAS TAREAS LABORALES EN
CONTEXTOS ALTAMENTE TECNIFICADOS

La Sala, en su argumentacion juridica, establecié una distincion crucial entre la mera
disponibilidad laboral del personal y la capacidad efectiva de ejecutar las funciones asignadas en un
contexto de compromiso de los sistemas criticos. En el caso sub judice, la infraestructura informatica
esencial para la operatividad del personal se vio comprometida, lo que resultd en una imposibilidad
material de llevar a cabo las tareas laborales encomendadas.

El Tribunal Supremo, en su analisis, reconoci6 la diligencia demostrada por Ilunion en las
fases previa, concomitante y posterior al incidente de ciberseguridad, constatando la implementacion
exhaustiva de medidas preventivas y reactivas acordes con los estandares de seguridad vigentes.
Se enfatizo la ausencia de negligencia por parte de la entidad y se valord positivamente que las
acciones adoptadas contribuyeron de manera significativa a la mitigacion de los impactos derivados
del incidente.
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La Sala consider6 que la inoperatividad de los sistemas criticos constituye un impedimento
sustancial para la prestacion de servicios en un entorno altamente dependiente de la tecnologia. Esta
consideracion se fundamenta en la relacion causal directa entre la disponibilidad de los sistemas
de informacion y la capacidad operativa del personal en el desempefio de sus funciones laborales
especificas.

El organo jurisdiccional evalué de manera favorable la gestion proactiva del incidente de
ciberseguridad por parte de Ilunion, reconociendo la implementacion de un marco de controles de
seguridad alineado con los estandares y mejores practicas reconocidos en la industria. Se destacod
particularmente la respuesta agil y eficaz de la entidad ante la materializacion del vector de amenaza
cibernética. La actuacion diligente de Ilunion en materia de ciberseguridad, tanto en sus aspectos
preventivos como reactivos, fue considerada por el Tribunal como un factor mitigante significativo en
la evaluacion de la responsabilidad corporativa frente al incidente y sus subsecuentes implicaciones
en el ambito laboral, siendo valorada positivamente la adopcion de medidas de seguridad que, si bien
no lograron prevenir completamente el incidente, demostraron un nivel de preparacion y resiliencia
organizacional conforme a los estandares de diligencia debida en el contexto de la ciberseguridad
empresarial contemporanea.

7. DOCTRINA FIJADA POR EL ALTO TRIBUNAL

Esta valoracion jurisprudencial establece un precedente relevante en la consideracion de la
diligencia empresarial como factor atenuante en casos de fuerza mayor derivados de incidentes de
ciberseguridad. Subraya la importancia de la implementacion proactiva de medidas de seguridad y de
la capacidad de respuesta organizacional como elementos clave en la evaluacion de la responsabilidad
corporativa en el contexto de amenazas cibernéticas cada vez mas sofisticadas y persistentes.

La decision del Tribunal refleja un enfoque equilibrado que reconoce la complejidad y la
naturaleza evolutiva de las amenazas cibernéticas, al tiempo que establece un estandar de diligencia
razonable para las entidades empresariales en la proteccion de sus activos digitales y en la mitigacion
de los impactos laborales derivados de incidentes de esta naturaleza. La distincion fundamental entre
una causa de fuerza mayor y una causa ETOP no radica en la etiologia natural de la primera y humana
de la segunda, sino en la externalidad y caracter extraordinario de la fuerza mayor, contrapuesta a la
naturaleza ordinaria y voluntaria de las causas ETOP.

Se establece que la previsibilidad de un ciberataque en la actividad ordinaria de una empresa
no excluye la posibilidad de que ciertos incidentes de esta naturaleza excedan los parametros
contemplados en el desarrollo normal de la actividad empresarial, resultando inevitables. En tales
casos, si el evento inevitable supera lo previsto en el curso ordinario de la vida empresarial, se
configura un supuesto de fuerza mayor.

La diferenciacion juridica fundamental entre los conceptos de fuerza mayor y causas técnicas
reside en sus caracteristicas intrinsecas y su etiologia. La fuerza mayor se distingue por su caracter
exdgeno y su naturaleza extraordinaria, constituyendo un evento que excede los parametros de
previsibilidad y control ordinarios de la entidad afectada.

La fuerza mayor, en su concepcion juridica, implica una ruptura del nexo causal entre la voluntad
del agente y el resultado producido, caracterizandose por su inevitabilidad incluso ante la aplicacion
de la maxima diligencia exigible. Por el contrario, las causas técnicas se insertan en el espectro de
contingencias previsibles y gestionables dentro del marco de la actividad empresarial regular, estando
sujetas a un mayor grado de control y prevision por parte de la entidad. En contraposicion, las causas
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técnicas se enmarcan dentro del &mbito de la gestion interna y operativa habitual de la organizacion,
siendo consideradas de indole enddgena y susceptibles de control o mitigacion a través de medidas
organizativas o tecnoldgicas implementadas por la propia entidad. El Tribunal Supremo desestima
los argumentos esgrimidos por la representacion sindical, que propugnaban la calificacion del ERTE
exclusivamente por causas ETOP, especificamente de indole técnica o productiva, en detrimento
de la consideracion de fuerza mayor. Esta desestimacion se fundamenta en la premisa de que la
previsibilidad de un evento no es obice para su inevitabilidad. En el caso sub judice, se constata que
el Ministerio de Trabajo y Economia Social fue el objeto directo del incidente de ciberseguridad en un
servicio gestionado por Ilunion Contact Center.

La ponente, la Excma. Sra. Magistrada Dfia. Maria Luz Garcia Paredes, realiza un analisis
jurisprudencial exhaustivo, haciendo especial énfasis en la sentencia del propio Tribunal de 22 de
septiembre (Recurso de Casacion 75/2021), que establece: “Con caracter general, el concepto de
fuerza mayor debe ser entendido como un acontecimiento externo al circulo de la empresa y del
todo independiente de la voluntad del empresario, que, a su vez, sea imprevisible”. Adicionalmente,
se hace referencia a la sentencia de 25 de julio de 1989, que subraya: “sobre todo, se trate de un
acontecimiento no definitivo o sin vocacion de permanencia que conlleve una simple imposibilidad
temporal de que la prestacion laboral se lleve a cabo”.

Con todo ello, la doctrina jurisprudencial consolida la conceptualizacion de la fuerza mayor
como una imposibilidad temporal y sobrevenida de la prestacion de servicios, caracterizada por su
externalidad respecto al &mbito de control empresarial y por la ausencia de imputabilidad o atribucion
al empleador. Esta interpretacion juridica refuerza la aplicabilidad del concepto de fuerza mayor
en el contexto de incidentes de ciberseguridad que afectan la operatividad empresarial, siempre
que se cumplan los criterios de externalidad, imprevisibilidad e inevitabilidad establecidos por la
jurisprudencia. La magistrada ponente hace referencia a la jurisprudencia previa del Tribunal Supremo,
citando especificamente la sentencia de la Sala de 22 de julio de 2015 (Recurso: 4/2012), que establece
los criterios definitorios de fuerza mayor y “situacion extraordinaria”. Estos se caracterizan por ser
acontecimientos exogenos al ambito empresarial, absolutamente independientes de la voluntad de la
entidad, que sean imprevisibles o, aun siendo previsibles, resulten inevitables.

La Sala sintetiza los criterios jurisprudenciales, definiendo la fuerza mayor como aquellos
hechos que, aun siendo previsibles, resultan inevitables, insuperables e irresistibles, siempre que su
causa sea independiente y ajena a la voluntad del sujeto obligado. Se alude a estos eventos como
“sucesos imprevistos e inevitables que rebasan los tenidos en cuenta en el curso normal de la vida y
extrafios al desenvolvimiento ordinario de un proceso industrial”. En el caso sub judice, la ponente
evalia que, en el ambito de lo inevitable, los hechos probados demuestran que la empresa habia
previsto la posibilidad de un ciberataque, implementando medidas de seguridad consideradas
necesarias y suficientes para su prevencion. No obstante, el ataque no pudo ser evitado, como lo
corrobora el informe técnico aportado.

Se establece una diferenciacion juridica de caracter fundamental entre la mera disponibilidad
laboral y la ejecucion efectiva de las obligaciones contractuales. El niicleo del analisis jurisprudencial
se focaliza en la imposibilidad material de llevar a cabo las funciones laborales, en contraposicion a
la mera disposicion volitiva de las personas trabajadoras para ejecutarlas. Esta distincion reviste una
importancia capital en la conceptualizacion y calificacion juridica del tiempo de trabajo.

La imposibilidad material de desempefiar las tareas asignadas, aun existiendo voluntad y

disponibilidad por parte del trabajador, plantea interrogantes complejos en el ambito del Derecho
Laboral. Estas cuestiones se centran principalmente en la determinacion de si dicho periodo debe ser
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considerado como tiempo efectivo de trabajo y, consecuentemente, en las implicaciones retributivas
que de ello se derivan.

Es imperativo subrayar que esta problematica es ontologicamente distinta de la evaluacion
de la capacidad efectiva de trabajo. Mientras que la capacidad efectiva se refiere a la aptitud del
trabajador para desempeifiar sus funciones en condiciones normales, la situacion analizada aborda un
escenario en el que, existiendo dicha capacidad, factores ex6genos impiden su materializacion.

Esta disyuntiva juridica pone de manifiesto la necesidad de una revision y posible adaptacion
de los marcos normativos laborales para abordar adecuadamente las situaciones emergentes en
entornos laborales altamente tecnificados. La interpretacion de estos casos requiere un equilibrio
delicado entre la proteccion de los derechos de las personas trabajadoras y el reconocimiento de las
limitaciones operativas que pueden afectar a las empresas en situaciones de fuerza mayor, como los
incidentes de ciberseguridad de gran envergadura.

La resolucion de esta cuestion tendra implicaciones significativas no solo en el ambito de la
remuneracion, sino también en la configuracion de las politicas de gestion de recursos humanos, la
planificacion de la continuidad del negocio y la implementacion de medidas de contingencia ante
disrupciones tecnologicas.

Laplantillatotal delaempresa comprende 2.158 empleados, cifra que excede considerablemente
el total de equipos afectados, que es de 1.200. El numero de personas trabajadoras contabilizados
por la empresa dentro del ERTE por causa de fuerza mayor fue inferior al de equipos afectados,
concretamente 1.192 empleados. Esto implica que la afectacion fue parcial y no total, permitiendo
que algunas personas trabajadoras continuaran prestando servicios, segun consta en el Informe de la
Inspeccion de Trabajo y Seguridad Social (ITSS).

Se puede establecer una categorizacion dicotomica del personal en funcion de su operatividad
durante el periodo en cuestion:

1. Personas trabajadoras en situacion de disponibilidad laboral sin capacidad efectiva de prestacion
de servicios.

2. Personas trabajadoras que mantuvieron la continuidad en la prestacion de servicios a pesar de
las circunstancias adversas.

Esta diferenciacion se corrobora mediante las declaraciones obtenidas en el proceso de
investigacion llevado a cabo por la Inspeccion de Trabajo y Seguridad Social. Especificamente, dos
trabajadoras entrevistadas manifestaron lo siguiente:

De acuerdo con las declaraciones formuladas por los representantes sindicales, se constata que,
a pesar de la imposibilidad material de ejecutar las funciones laborales bajo parametros de normalidad
operativa, no se produjo una interrupcion absoluta en la prestacion de servicios laborales desde una
perspectiva formal. El capital humano de la entidad mantuvo un estado de disponibilidad laboral
continua hacia la organizacion empleadora, llevando a cabo el registro telematico de su jornada
laboral mediante la utilizacion de la plataforma de colaboracion digital Teams, tanto en el momento
de inicio como en el de finalizacion de la misma.

Esta situacion plantea una dicotomia juridico-laboral entre la disponibilidad formal del personal
y laimposibilidad técnica de desempeiiar las funciones asignadas de manera efectiva. El mantenimiento
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del registro de jornada en estas circunstancias excepcionales suscita cuestiones complejas en torno a
la conceptualizacion del tiempo de trabajo efectivo y la remuneracion correspondiente en un contexto
de inoperatividad de los sistemas criticos.

La continuidad en el cumplimiento de las obligaciones formales por parte del personal, como
el registro de jornada, en un escenario de disrupcion operativa, pone de manifiesto la necesidad de
una revision de los protocolos laborales y de las definiciones legales de prestacion de servicios en
entornos altamente digitalizados. Este fenomeno evidencia la complejidad de las relaciones laborales
contemporaneas, donde la presencia virtual y la disponibilidad tecnologica pueden disociarse de la
capacidad real de ejecucion de las tareas laborales debido a factores exdgenos como los incidentes de
ciberseguridad.

8. LAGUNAS LEGALES: PROPUESTAS DE REGULACION TRAS LAS ENSENANZAS
DEL TRIBUNAL SUPREMO

La situacion descrita plantea desafios significativos en la interpretacion y aplicacion del
derecho laboral, requiriendo una adaptacion de los marcos normativos para abordar adecuadamente
las nuevas realidades del trabajo en la era digital, especialmente en circunstancias excepcionales
donde la infraestructura tecnologica se ve comprometida. En una evaluacion holistica de la situacion,
no es posible sostener, como postula la Confederacion General del Trabajo (CGT), que la totalidad del
personal mantuvo una continuidad operativa sin alteraciones. La evidencia empirica sugiere que, si
bien un segmento del personal logréo mantener su operatividad, la mayoria se encontraba en un estado
de disponibilidad para la entidad empleadora. Es pertinente sefialar que la cuantia de empleados
incluidos en el ERTE fue inferior a la totalidad de los equipos afectados y significativamente menor
en relacion con el computo global de la plantilla de la entidad.

La evidencia factual corrobora que el dia 4 de junio de 2021 se produjo una suspension
generalizada de los servicios proporcionados a la cartera de clientes, lo cual derivo en la inoperatividad
del personal adscrito a dichas campaiias. Esta situacion fue consecuencia directa de la imposibilidad de
acceder y utilizar las herramientas informaticas fundamentales para el desarrollo de las operaciones, las
cuales se vieron especificamente comprometidas por un incidente de ciberseguridad. Dicho incidente
tuvo un impacto significativo, afectando a un total de 28 campafias destinadas a una diversidad de
clientes.

El incidente de ciberseguridad, caracterizado por su magnitud y complejidad sin precedentes,
provocd una disrupcion critica en la continuidad operativa de la entidad, generando un estado de
inactividad laboral involuntaria que afecté a un segmento demograficamente relevante del capital
humano. Esta coyuntura pone de manifiesto la vulnerabilidad endémica de las infraestructuras de
tecnologias de la informacion y comunicacion (TIC), asi como su funcion neuralgica en la orquestacion
de los procesos empresariales core y non-core®.

La paralizacion de los sistemas informadticos criticos tuvo como consecuencia directa la
imposibilidad material de ejecutar las funciones laborales asignadas, evidenciando la simbiosis
inextricable entre la operatividad de los sistemas de informacion y la capacidad productiva del
personal. Este evento disruptivo subraya la correlacion causal entre la disponibilidad de los activos
digitales y la viabilidad de la prestacion de servicios en un entorno laboral altamente digitalizado'*.

13 CALcARA, A.; y MarcreTTI, R., “State-industry relations and cybersecurity governance in Europe”, Review of
International Political Economy, 2021, pags. 1-26.

14 FERNANDEZ BERMEJO, D. y MARTINEZ ATIENZA, G.: Ciberseguridad, ciberespacio y ciberdelincuencia, Cizur Menor,
Aranzadi Thomson Reuters, 2018.
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Las ramificaciones de este incidente en ¢l &mbito laboral son multidimensionales, abarcando
aspectos contractuales, organizativos y de productividad. La situacion generada plantea interrogantes
juridicos y operativos sobre la conceptualizacion del tiempo de trabajo efectivo en condiciones
de indisponibilidad tecnoldgica, asi como sobre las medidas de contingencia y los protocolos de
respuesta ante incidentes que las organizaciones deben implementar para mitigar los impactos
laborales derivados de eventos de esta naturaleza.

Este escenario pone de relieve la necesidad imperativa de una reevaluacion de los marcos
normativos laborales y de ciberseguridad, con el fin de adaptarlos a las realidades emergentes de un
ecosistema empresarial caracterizado por una creciente interdependencia tecnologica y una exposicion
constante a amenazas cibernéticas de complejidad evolutival®.

Es evidente que estas transformaciones en el ambito digital requieren una revision profunda
del ordenamiento juridico vigente. La rapida evolucion de la tecnologia y la creciente dependencia
de los sistemas digitales exigen que las normativas laborales se actualicen para contemplar nuevas
formas de trabajo y los riesgos asociados, como la ciberseguridad, la privacidad de los datos y la
flexibilidad laboral'®. Ademas, la introduccion de reformas legales debe garantizar un equilibrio entre
la proteccion de los derechos de los trabajadores y la capacidad de las empresas para implementar
estrategias que aseguren su viabilidad operativa en un entorno digital cada vez mas desafiante.

En este contexto, la Directiva (UE) 2022/2555 del Parlamento Europeo y del Consejo de
14 de diciembre de 2022 relativa a las medidas destinadas a garantizar un elevado nivel comun
de ciberseguridad en toda la Unidn, por la que se modifican el Reglamento (UE) n® 910/2014 y la
Directiva (UE) 2018/1972 y por la que se deroga la Directiva (UE) 2016/1148 (Directiva SRI 2)!7,
conocida como Directiva NIS2 (Network and Information Security Directive), adoptada por la Union
Europea, adquiere una relevancia crucial. Esta directiva busca fortalecer la ciberseguridad en los
Estados miembros, imponiendo obligaciones mas estrictas para la gestion de riesgos cibernéticos y
la notificacion de incidentes de seguridad. La NIS2 no solo actualiza la normativa para enfrentar las
amenazas actuales, sino que también establece un marco mas robusto para proteger las infraestructuras
criticas y los servicios esenciales contra ciberataques, constituye por ende un avance crucial en la
evolucion del marco normativo europeo en materia de ciberseguridad. Esta nueva regulacion, que
reemplaza y expande el alcance de su predecesora, emerge como respuesta a un ecosistema de
amenazas cibernéticas en constante evolucion y creciente complejidad. NIS2 se erige con el proposito
fundamental de robustecer la resiliencia y potenciar las capacidades de respuesta ante incidentes
cibernéticos en todo el ambito de la Union Europea, estableciendo para ello un conjunto integral
de medidas orientadas a garantizar un nivel comun elevado de ciberseguridad en sectores criticos y
servicios esenciales.

La directiva introduce cambios significativos, entre los que destaca la ampliacion de su ambito
de aplicacion, abarcando ahora un espectro mas amplio de sectores y entidades consideradas criticas
para la economia y la sociedad. Ademas, impone requisitos mas estrictos en cuanto a la gestion
de riesgos de ciberseguridad y las obligaciones de notificacion de incidentes. NIS2 también busca
armonizar los regimenes sancionadores entre los Estados miembros, asegurando asi una aplicacion
mas coherente y efectiva de la normativa. Asimismo, fomenta activamente la cooperacion y el

15 GOMEZ DE AGREDA, A.: “Ciberseguridad en un mundo hiperconectado” en Ciberseguridad. Un nuevo reto para el
Estado y los gobiernos locales, CanaLs, D. (Ed.), Madrid, Wolters Kluwer, 2021, pags. 29-62.

16 ALDANA MONTES, J. F., Garcia NiETO, J. M., GONzZALVEZ, J. C. y Navas DELGADO. 1.: Big data: seguridad y gobernanza,
Madrid, Garcia Maroto Editores, 2018.

17 Disponible en: https://eur-lex.europa.cu/eli/dir/2022/2555/0j?locale=es Fecha de consulta: 29 de agosto de 2024.
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intercambio de informacion entre los Estados miembros y las instituciones de la UE, e introduce
medidas especificas para mejorar la supervision y el cumplimiento normativo.

En esencia, la Directiva NIS2 representa un paso decisivo hacia la creacion de un ecosistema
digital mas seguro y resiliente en Europa. Establece un marco comiin que aspira a elevar el nivel
general de ciberseguridad y promueve una cultura de gestion de riesgos mas robusta en todos
los sectores criticos. Esta iniciativa legislativa refleja el compromiso de la Unién Europea con la
adaptacion continua a los desafios cibernéticos emergentes y su determinacion de fortalecer la postura
de seguridad digital del continente en un contexto global cada vez mas interconectado y vulnerable a
las amenazas cibernéticas.

La vinculacion de la Directiva NIS2 con la doctrina judicial emergente en relacion a la
ciberseguridad resalta la necesidad de que el ordenamiento juridico incorpore principios y normas
que aborden de manera integral las amenazas digitales. Al integrar los estandares de la NIS2 en
las politicas laborales y de seguridad, se podria establecer una base doctrinal que permita a las
organizaciones adoptar medidas proactivas y preventivas contra los ciberataques, garantizando tanto
la continuidad operativa como la proteccion de los derechos laborales. Esto también implica que las
reformas juridicas deben alinearse con las disposiciones de la NIS2, promoviendo un entorno de
colaboracion entre los sectores publico y privado para mitigar los riesgos cibernéticos y fortalecer la
resiliencia de las infraestructuras criticas.

Por tanto, es fundamental que las reformas propuestas incluyan disposiciones que faciliten
la adaptacion de los contratos laborales a las dindmicas digitales, sin comprometer los estandares de
seguridad laboral ni los derechos adquiridos'®. Asimismo, se debe promover la formacion continua en
ciberseguridad y nuevas tecnologias, tanto para empleados como para empleadores, de modo que se
minimicen los riesgos y se maximicen las oportunidades que ofrece la digitalizacién. En definitiva,
el ordenamiento juridico debe evolucionar de manera proactiva, anticipandose a los desafios futuros
y proporcionando un marco normativo que fomente la innovacion, la competitividad y la proteccion
integral en el contexto de la economia digital.

9. CONCLUSIONES

Los incidentes de ciberseguridad experimentan un incremento en su frecuencia e impacto, con
la capacidad potencial de inducir una interrupcion parcial o total de las operaciones de una entidad
empresarial. La frecuencia, impacto y virulencia de los ciberataques en las empresas han generado
escenarios, como el observado en los casos enjuiciados, que los han hecho previsibles y capaces de
obstaculizar la capacidad de trabajar. Estos ataques afectan, por tanto, a los derechos fundamentales
relacionados con el desempefio normal de las tareas laborales y la obligacion de proporcionar dichas
tareas. Esta situacion requiere la intervencion de la administracion, en su rol de mitigacion social de
las suspensiones de contratos, con el fin de verificar la efectiva existencia de la causa suspensiva en
la relacion laboral.

El Tribunal Supremo, en la sentencia objeto de analisis, ha establecido un precedente legal
significativo al dictaminar que, en circunstancias donde se pueda demostrar fehacientemente una
paralizacion operativa, se considera juridicamente valida la implementacion de un ERTE fundamentado
en la causa de fuerza mayor, especificamente cuando dicha paralizacion es consecuencia directa de
un incidente de ciberseguridad. A su vez, ha sentado un precedente juridico significativo al clasificar
los ciberataques dentro de la categoria de eventos de fuerza mayor. Esta calificacion esta sujeta a la

18 TERRON SANTOS, D. (Dir.) Y DomiNGUEz ALvarez. J.L.: Inteligencia artificial y defensa: nuevos horizontes, Navarra,
Aranzadi Thomson Reuters, 2021.
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demostracion fehaciente de la inevitabilidad del incidente y su impacto sustancial en la capacidad
operativa de la entidad afectada. Es relevante destacar que esta doctrina se aplica con independencia
de la previsibilidad del suceso o de su etiologia, ya sea antropogénica o de origen natural.

Esta interpretacion jurisprudencial reconoce la gravedad y el caracter extraordinario que
pueden revestir los ciberataques en el contexto empresarial contemporaneo, equiparandolos a otros
eventos tradicionalmente considerados como fuerza mayor. La sentencia del Alto Tribunal subraya la
necesidad de evaluar cada caso de forma individual, atendiendo a la magnitud del impacto operativo
y a la inevitabilidad del suceso, aun cuando se hayan implementado medidas de seguridad adecuadas.

Esta decision judicial representa una adaptacion del marco legal laboral a las realidades
emergentes del entorno digital, reconociendo la vulnerabilidad inherente de las organizaciones ante
amenazas cibernéticas sofisticadas y su potencial para generar disrupciones operativas significativas
que justifiquen medidas laborales excepcionales. No obstante, es evidente que estas transformaciones
en el ambito digital requieren una revision profunda del ordenamiento juridico vigente. La rapida
evolucion de la tecnologia y la creciente dependencia de los sistemas digitales exigen que las
normativas laborales se actualicen para contemplar nuevas formas de trabajo y los riesgos asociados,
como la ciberseguridad, la privacidad de los datos y la flexibilidad laboral. Ademas, la introduccion de
reformas legales debe garantizar un equilibrio entre la proteccion de los derechos de los trabajadores
y la capacidad de las empresas para implementar estrategias que aseguren su viabilidad operativa en
un entorno digital cada vez mas desafiante.

Por tanto, es fundamental que las reformas propuestas incluyan disposiciones que faciliten
la adaptacion de los contratos laborales a las dindmicas digitales, sin comprometer los estandares de
seguridad laboral ni los derechos adquiridos. Asimismo, se debe promover la formacion continua en
ciberseguridad y nuevas tecnologias, tanto para empleados como para empleadores, de modo que se
minimicen los riesgos y se maximicen las oportunidades que ofrece la digitalizacion. En definitiva,
el ordenamiento juridico debe evolucionar de manera proactiva, anticipAndose a los desafios futuros
y proporcionando un marco normativo que fomente la innovacion, la competitividad y la proteccion
integral en el contexto de la economia digital.

Desde mi punto de vista personal, esta decision jurisprudencial y las propuestas de adaptacion
del marco legal son pasos fundamentales, pero también plantean desafios significativos. La
equiparacion de los ciberataques con eventos de fuerza mayor es un reconocimiento necesario de la
realidad digital actual, pero también abre la puerta a posibles abusos por parte de empresas que podrian
utilizar esta justificacion para implementar medidas laborales desfavorables para los trabajadores.

Considero que es crucial mantener un equilibrio delicado entre la proteccion de los intereses
empresariales y los derechos de los trabajadores. La formacion continua en ciberseguridad es esencial,
pero debe ir acompainiada de una responsabilidad compartida entre empleadores y empleados. Las
empresas no deberian poder eludir su responsabilidad en la proteccion de sus sistemas simplemente
alegando la sofisticacion de los ataques.

Ademas, creo que es fundamental que en la elaboracion de estas nuevas normativas se incluya
la voz de los trabajadores y sus representantes sindicales. La digitalizacion y la ciberseguridad no
pueden ser excusas para precarizar las condiciones laborales o para justificar despidos masivos sin
una justificacion sélida.

Por 1ultimo, opino que esta evolucion del derecho laboral debe ir acompafiada de una reflexion
mas amplia sobre el impacto de la tecnologia en el trabajo y en la sociedad. Debemos preguntarnos
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como queremos que sea el futuro del trabajo en un mundo cada vez mas digitalizado y como podemos
asegurar que los beneficios de esta transformacion se distribuyan de manera justa y equitativa.

En definitiva, mientras aplaudo el reconocimiento legal de las nuevas realidades digitales,
insto a una aproximacion cautelosa y equilibrada que no pierda de vista la dimension humana y social
del trabajo en nuestra busqueda de adaptacion a la era digital
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